











IP GRUNDLAGEN

% aldbh

Lernziel

Dieses Seminar wendet sich an technisch orientierte
Mitarbeiterlnnen, die ein Intensivtraining zu den
grundlegenden Konzepten und Funktionsweisen von
Netzwerken erhalten mochten. In aller Ausfihrlichkeit
werden Ihnen Begrifflichkeiten, Zusammenhange und die
Funktionsweise von IP-basierten Netzen vermittelt.



Seminarinhalte

o EinfUhrung in die Referenzmodelle OSI und TCP/IP
o Lokale Netze

« Ubertragungsmedien

o FEthernet

o Netzwerkelemente

o Protokolle der Vermittlungsschicht

o Einfihrung in das Internet Protocol (IP)

o |P-Adressierung

o ARP-Protokollfamilie

e Routing

« Internet Control Message Protocol (ICMP)
o Protokolle der Transportschicht

e Ports und Sockets

e Transmission Control Protocol (TCP)

o User Datagram Protocol (UDP)

Zielgruppe
Technische Mitarbeiter aus dem TETRA-Umfeld

Voraussetzungen
keine besonderen Voraussetzungen

Schulungsformate und Dauer
Prasenz, 2 Tage
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IPV6 DELTA
/U IPV4
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Lernziel

Die Umstellung von IP-Netzen auf IPv6 ist bereits in vollem
Gange. Friher oder spater werden all diejenigen, die IP-
Netze einsetzen und verwalten, auch mit IPv6 konfrontiert
werden. Dieser Kurs gibt einen verstidndlichen Uberblick
dariber, was sich durch IPv6 gegenlber IPv4 verdndert.
Nach dem Besuch dieses Kurses sind sowohl Verantwortli-
che als auch Nutzer in der Lage, die Vorteile von IPv6 zu
erkennen, sowie den Aufwand fir eine Umstellung ihres
Netzes auf IPv6 abschatzen zu konnen.
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5G GRUNDLAGEN
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Lernziel

Der Kurs bietet einen Uberblick Giber die Weiterentwicklung
der Mobilfunktechnik hin zu 5G, die Konzepte der neuen
Luftschnittstelle New Radio sowie des 5G Core und der
Services. Es werden die derzeit absehbaren Anwendungs-
beispiele und ihre Anforderungen an die Mobilfunktechnik
5G vorgestellt. AuRerdem wird die neue Netzwerk-Architek-
tur inklusive des servicebasierten Cores vorgestellt, die
neue Luftschnittstelle erklart und die Prozeduren erlautert.
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SEZM" —
ANWENDER-
SCHULUNG
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Lernziel

Dieser Kurs vermittelt Thnen die Funktionalitat des Echtzeit-
monitoring. Sie lernen die Oberflache der Anwendung
kennen und konnen diese nach Abschluss des Kurses auch
selbststandig bedienen. Die Verwaltung von Nutzern und
Gebieten ist ebenfalls Bestandteil des Kursinhalts.
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BASISWISSEN Lernziel

Ziel des Seminars mit Workshopcharakter ist es, die

TACT| LO N — grundlegenden Funktionalitdten des NeM mit ,Tactilon”
kennenzulernen sowie die Oberflache der Anwendung

PRAKTISCHER bedienen zu kénnen. Praxisorientierte Ubungen zum

E | N SATZ | M Management von Objekten, Profilen, Massendaten und

weiteren Funktionen sind Bestandteil der Schulung.

DIGITALFUNK
BOS

% aldbh



Seminarinhalte

Grundlagen Tactilon- EinfUhrung in das nutzereigene Management
Architektur des Gesamtsystems im BOS-Digitalfunknetz

Umgang mit dem NeM-Werkzeug
» QOrganisation, Funkteilnehmer, BOS-Sicherheitskarten, TBZ-Rufgruppen
» Funktionen des NeM — Suchfunktion, Nachrichtensystem, Benutzerhandbuch, GIS

Ubungen zu Anwendungsbeispielen

Zielgruppe
Personal der Bundes- und Landesstellen mit Tatigkeit im Bereich
der Nutzer- und Endgerateverwaltung

Voraussetzungen
Teilnahme an TETRA Grundlagen oder vergleichbare Kenntnisse

Schulungsformate und Dauer
Prasenz, 2 Tage
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BASISWISSEN
OBJEKT-
VERSORGUNG
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B Lernziel
Sie lernen die notwendigen Grundlagen zur Thematik
,Objektversorgung” kennen und erwerben ein Verstandnis
fur die Funktionsweisen der unterschiedlichen Realisie-
rungsmoglichkeiten sowie ihrer Vor- und Nachteile. lhre
Kenntnisse werden mit dem Ziel geschult, um beim Einsatz
und Betrieb von Objektversorgungsanlagen unter-
stutzen zu kénnen.



Seminarinhalte

Planung von Objektversorgungsanlagen

» Rechtliche Vorgaben und Randbedingungen
» Anforderungen

» Planungsrichtlinien

Planung von Objektversorgungsanlagen

» Rechtliche Vorgaben

» Anforderungen und Planungsrichtlinien
» Technische Randbedingungen

Realisierungsmoglichkeiten

» TMO- und DMO Varianten

» Passive und Repeater-Losungen

» Eigene Basisstation u.a. als Schirmzelle und im Metropolenkonzept

Einsatz und Betrieb von Objektversorgungsanlagen

» Planung und Konzeptionierung

» Inbetriebnahme

» Messung

» Uberwachung und Instandhaltung

Zielgruppe
Personal der Bundes- und Landesstellen mit Tatigkeit im Bereich
der Nutzer- und Endgerateverwaltung

Voraussetzungen
keine besonderen Voraussetzungen

Schulungsformate und Dauer
Online, 2 Vormittage
Prasenz, 1 Tag
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UNSERE BERATUNGSLEISTUNGEN
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Beratungsformate

Um sicherzustellen, dass unsere Beratungsleis-
tungen bestmdglich auf lhre Bedirfnisse ab-
gestimmt sind, bieten wir flexible Formate an.
Je nach Inhalt und Anforderungen kann die Be-
ratung sowohl online als auch vor Ort erfolgen.
Die Online-Beratung ermoglicht eine schnelle,
unkomplizierte und ortsunabhadngige Kommuni-
kation und bietet ein hohes Mal? an Flexibilitat.

Fir komplexere Fragestellungen oder wenn der
direkte Austausch vor Ort erforderlich ist, ste-
hen wir Ihnen selbstverstandlich auch persénlich
zur Verflgung. Die Prasenzberatung ermoglicht
ein noch tieferes Verstandnis lhrer spezifischen
Anforderungen.

Beratungskosten

Ein initiales Gesprach sowie eine Erstberatung
sind in der Regel kostenfrei. Dies gibt uns die
Moglichkeit, Ihre individuellen Anforderungen zu
verstehen und gemeinsam erste Losungsansatze
zu entwickeln.

Basierend auf dem identifizierten Bedarf erstel-
len wir ein maRgeschneidertes Kostenangebot.
Die Abrechnung erfolgt auf Grundlage eines Be-
ratertagessatzes. So kdnnen wir sicherstellen,
dass unsere Leistungen optimal auf lhre Bedrf-
nisse abgestimmt sind und Sie maximale Wert-
schopfung erhalten.



Zielgruppe und Voraussetzungen

Mit unserem Beratungsangebot sprechen wir 6ffentliche Einrichtungen an, die in den essenziellen Be-
reichen systemkritischer Infrastrukturen tatig sind.

Die Voraussetzungen fir eine Beratung variieren je nach Beratungsinhalt. Gemeinsam evaluieren wir
Ihren individuellen Bedarf und kldaren, welche Rahmenbedingungen erforderlich sind, um die Beratung

optimal auf lhre Ziele abzustimmen. Unser Fokus liegt darauf, Losungen zu entwickeln, die lhren spezi-
fischen Anforderungen entsprechen und nachhaltigen Mehrwert schaffen.
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BSI IT-GRUNDSCHUTZ

Umsetzung nach BSI Standard
200-x in Sicherheitsnetzen

wnsere wenf assenden

n und Ext AN
Aneitsnet avefeeh

Nutzen S
Y ompetenze
von Hochs iche
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Der BSI-Grundschutz ist eine Methodik des Bundesamts fiir Sicher-
heit in der Informationstechnik (BSI), die darauf abzielt, ein hohes
Mal an Informationssicherheit in Organisationen zu gewahrleisten.

Wir beraten Sie!

Unsere Fachexperten geben Ihnen einen umfassenden
Uberblick Gber die notwendigen Grundlagen des BSI IT-
Grundschutz-Standards sowie wertvolle Empfehlungen zur
praktischen Umsetzung des IT-Grundschutz Kompendiums.

Wir unterstitzen Sie dabei, maRgeschneiderte IT- Sicher-
heitskonzepte zu entwickeln und organisationseigenen
Anforderungen entsprechend zu implementieren. Gemein-
sam prifen wir, welche Voraussetzungen zur Anbindung an
behordliche Sicherheitsnetze bereits vorhanden sind oder
noch erfullt werden missen.

Bitte beachten Sie: Eine Begleitung oder Durchfihrung
einer IT-Grundschutzzertifizierung ist von dem Beratungs-
angebot ausgeschlossen.



Beratungsmodule

1 ALLGEMEINES

Uberblick und Bedeutung zum
BSI IT-Grundschutz

Zielsetzung und Rahmenbedin-
gungen des Projekts

2 IST-ANALYSE

Analyse der bestehenden IT-In-
frastruktur und Sicherheitsmaf3-
nahmen

|dentifikation von Schutzbedar-
fen und Sicherheitsanforderun-
gen

3 RISIKOBEWERTUNG

Durchfihrung einer Risikoanaly-
se gemald BSI-Standards

Identifizierung und Bewertung
moglicher Bedrohungen und
Schwachstellen

4 MASSNAHMEN-
KATALOG PLANEN

Erarbeitung basierend auf BSI
IT-Grundschutz

Priorisierung und Planung kon-
kreter SchutzmaRnahmen

5 IMPLEMENTIERUNG
UND INTEGRATION
EinfGhrung technischer, orga-

nisatorischer und personeller
MaRnahmen

Integration der Sicherheitsmal3-
nahmen in bestehende Prozesse

6 SENSIBILISIERUNG

Sensibilisierung der Mitarbeiter
fur IT-Sicherheitsmallnahmen im
taglichen Betrieb

7 UBERWACHUNG
UND KONTINUIERLICHE

VERBESSERUNG

Etablierung eines Prozesses zur
regelméaRigen Uberpriifung und
Aktualisierung der Sicherheits-
maRknahmen

Sicherstellung der Compliance
und Anpassung an neu Bedro-
hungslagen

8 ABSCHLUSS UND
UBERGABE

Zusammenfassung der Ergebnis-
se und Abschlussbericht

Ubergabe von Dokumentation
und ggf. Zertifizierungs-
vorbereitung

Weitere Informationen

Zielgruppe:
Ministerien
Format:

Produktnummer: B-401

Vor-Ort-Beratung am ALDB Standort, Online-Beratung

Betriebliche Mitarbeiter der Autorisierten und Koordinierenden Stellen, Behorden und
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LOGSOURCE

Analyse und Identifikation
von technischen
Problemstellungen

% aldbh

Das SOC unterstiitzt Behorden bei der strukturierten Analyse von
sicherheitsrelevanten Meldungen, insbesondere aus dem Wirk-
netz Digitalfunk BOS. Ziel ist es, durch gezielte Beratung ein bes-
seres Verstandnis flr analytische Vorgehensweisen zu vermitteln
und so die Identifikation von Fehlerquellen zu erleichtern.

Wir beraten Sie!

Unser Schwerpunkt liegt auf der methodischen Begleitung:
Wir zeigen auf, wie Meldungen sinnvoll aufgenommen und
fur die weitere Ursachenanalyse genutzt werden konnten.
Dabei setzen wir auf fundierte Erfahrungen aus dem Betrieb
sowie auf bewadhrte Verfahren der IT-Sicherheit.

Fir tiefergehende Fragen stehen wir [hnen im Rahmen
abgestimmter Fachgesprache zur Verfligung. Diese erfolgen
in enger Zusammenarbeit mit den verantwortlichen IT-Mit-
arbeitern Ihrer Organisation und bericksichtigen die individu-
ellen Rahmenbedingungen vor Ort. Auf diese Weise stellen
wir sicher, dass unsere Beratung zielgerichtet, praxisnah und
ressourcenschonend erfolgt.



Beratungsmodule

1 FUNKTIONS- 3 PROZESSE UND 5 ANWENDEN AUF
WEISE DES SOC MELDEKETTEN IT-NETZWERKE UND
-SYSTEME

4 LESEN UND
INTERPRETIEREN
VON UBERMITTEL-
TEN SICHERHEITS-
VORFALLEN

2 ERKENNTNISSE
DES SOC

Weitere Informationen

Zielgruppe: Betriebliche Mitarbeiter der Autorisierten und Koordinierenden Stellen, Behdrden und
Ministerien, sowie weitere Teilnehmer an den vom SOC Uberwachten Netzen

Zu beachten: dient als theoretische/ praktische Erganzung zu: Administrative-/IT Security Tatigkeiten;
entsprechende Berechtigung und Kenntnisse notwendig, sowie umfangreiche Erfahrungen
und Kenntnisse der Informatik im Allgemeinen und lokale Kenntnisse der Infrastruktur inkl.
Berechtigung

Produktnummer: B-403
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NETZMODERNISIERUNG

Betriebliche Anderungen durch
die Netzmodernisierung

cr?wo aldbh

Die Netzmodernisierung bringt umfangreiche Anderungen im

Digitalfunk mit sich. Nicht nur die System- und Anbindungstechnik

andert sich, auch die Werkzeuge zum Betreiben des Netzes wer-
den kontinuierlich weiterentwickelt.

B Wir beraten Sie!
Diese Modernisierungsmafinahmen im Digitalfunk im
Kern- und Zugangsnetz beeinflussen das Arbeitsumfeld und
die Arbeitsweise der Autorisierten Stellen der Lander. We-
sentliche Auswirkungen gibt es auf die verschiedenen be-
trieblichen Tools des Digitalfunk. Um lhnen Sicherheit im
Umgang mit den neuen Systemen zu geben, mdchten wir
Sie gezielt Uiber die Anderungen informieren und lhnen be-
ratend zur Seite stehen.

Unser Angebot richtet sich insbesondere an die Nutzer, die
Fragen rund um die Zugangsnetzmigration haben. Wir wer-
den diese Beratungsleistung speziell auf Ihre BedUrfnisse
ausrichten.



Beratungsmodule

2 BETRIEBLICHE 3 ANDERUNGEN IN DEN
ANDERUNGEN UND TOOLS

HERAUSFORDERUNGEN

1 TECHNISCHE MASS-
NAHMEN DER NETZ-

MODERNISIERUNG

Umbrella Management System

Umsetzung in der Praxis Spezifische und bekannte Feh- Tactilon

Neue Netzarchitektur/Netzele- lerbilder

mente

Nutzerbezogene Fragen zu spe-

Auswirkungen von Funkschutz in B ifischen Tools
der neuen Netzinfrastruktur

Uberblick Notfall- und Ausfall-
konzept

Anderungen in der Leitstellen-
anbindung

Landespezifische Besonderhei-
ten

Weitere Informationen

Zielgruppe: Betriebliche Mitarbeiter der Autorisierten Stellen
Format: Vor-Ort-Beratung beim Nutzer

Produktnummer: B-404
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IPV6-NETZWERK

Test von Fachanwendungen
zur Funktion mit IPv6

% aldh

Die Einflihrung von IPv6 erdffnet zahlreiche neue Moglichkeiten in
der Netzwerktechnologie. Funktionen wie automatisches Adress-
management, integrierte Sicherheit durch IPsec und erweiterte
Unterstitzung fiir mobile Endgerate machen IPv6 zu einer Schlis-
seltechnologie fiir die Weiterentwicklung von Netzwerkinfrastruk-
turen. Mit diesen Vorteilen kdnnen die steigenden Anforderungen
der digitalen Welt optimal bedient werden.

Wir beraten Sie!

Sie erhalten eine prazise Ubersicht tber die Unterschiede
zwischen den beiden Protokollen IPv4 und IPv6. Wir unter-
stltzen Sie bei der Bewertung des Einflusses der Protokoll-
umstellung auf die Funktion bestehender Fachverfahren.
Fir die Uberprifung der Funktionalitidt wird gemeinsam ein
Konzept fir eine Testumgebung erarbeitet und ein Testplan
erstellt. Wir begleiten Sie bei der Durchfliihrung lhrer Testfal-
le und unterstiitzen Sie bei der objektiven Bewertung der
Testergebnisse, um fundierte Entscheidungen treffen zu
konnen.



Beratungsmodule

1. BUSINESS ANALYSE

Erorterung des Fachverfahrens
und der zugrunde liegenden
Netzarchitektur

Austausch zum Migrationsvor-
haben

Erarbeitung von Herausforde-
rungen fir die Migration

2. BESONDERHEITEN
VON IPV6

Welche Fallstricke gibt es bei
eine reinen IPv6-Netzarchitek-
tur?

Ist die fUr das Fachverfahren
eingesetzte Software IPv6-
ready?

Gibt es Beispielansatze, die fir
den konkreten Fall passen und
verwendet werden kdnnen?

3. UNTERSTUTZUNG
BEI DER TESTPLANUNG

Welche Komponenten hat das
IPv6 Testlabor?

Wie kann das Fachverfahren in
der Laborumgebung realisiert
werden?

Wie muss der Testkatalog gestal-
tet sein, dass die Fachanwen-
dung umfassend gepruft wird?

4. UNTERSTUTZUNG
BEI DER TESTDURCH-
FUHRUNG

Gemeinsame Testdurchfiihrung

Gemeinsame Testauswertung

Weitere Informationen

Zielgruppe: Behdrden und Bundesministerien

Format: Online-Beratung

Produktnummer: B-405
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SCHULUNGSTERMINE JULI BIS DEZEMBER 2026

Kurstitel und Format Beginn und Ende

E-301
E-305

E-318
E-301
E-316
E-317

E-310
E-301
E-302
E-317

E-322

2604
2605

2603
2605
2601
2605

2603
2606
2604
2606

2603

Basiswissen Digitalfunk BOS Online

Technische Parameter im
BOS-Digitalfunknetz Prasenz

Basiswissen Objektversorgung Prasenz
Basiswissen Digitalfunk BOS Online
EZM-Anwenderschulung Prasenz

Basiswissen Tactilon- praktischer Einsatz
im Digitalfunk BOS Prasenz

LTE Grundlagen Online
Basiswissen Digitalfunk BOS Prasenz
TETRA Grundlagen Prdsenz

Basiswissen Tactilon- praktischer Einsatz
im Digitalfunk BOS Prasenz

5G Grundlagen Online

*Alle Preise verstehen sich als Nettopreis pro Teilnehmerln.

% aldb

01.09.26
16.09.26

22.09.26
30.09.26
30.09.26
07.10.26

22.10.26
03.11.26
04.11.26
18.11.26

19.11.26

02.09.26
17.09.26

22.09.26
01.10.26
30.09.26
08.10.26

23.10.26
03.11.26
04.11.26
19.11.26

20.11.26

2 Vormittage

2 Tage

1Tag
2 Vormittage
1Tag

2 Tage

2 Vormittage
1Tag
1 Tag

2 Tage

2 Vormittage

533 €
1.137 €

612 €
533 €
605 €
1.248 €

926 €
590 €
768 €
1.248 €

926 €



Kurstitel und Format Beginn und Ende

E-320
E-311
E-308

E-305

E-301
E-302
E-302
E-309

E-303

2602
2603
2603

2606

2607
2605
2606
2603

2603

IPv6-Delta zu IPv4 Online
LTE Vertiefung Online

TETRA-Protokolle der Luftschnittstelle -
Grundlagen und Praxis Prasenz

Technische Parameter im
BOS-Digitalfunknetz Prasenz

Basiswissen Digitalfunk BOS Prasenz
TETRA Grundlagen Prasenz
TETRA Grundlagen Online

TETRA-Protokolle der Luftschnittstelle -
Analyse Prasenz

TETRA Vertiefung Prasenz

24.11.26
30.11.26
01.12.26

02.12.26

03.12.26
04.12.26
08.12.26
09.12.26

16.12.26

26.11.26
04.12.26
03.12.26

03.12.26

03.12.26
04.12.26
09.12.26
10.12.26

17.12.26

3 Vormittage
5 Vormittage

2 Tage

2 Tage

1Tag
1Tag
2 Vormittage

2 Tage

2 Tage

1.698 €
2.622 €
3.283 €

1.137 €

590 €
768 €
709 €
2419 €

1.243 €
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